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Требования к рабочему месту:
- ОС Windows (XP, Vista, Windows 7). На других платформах программа не работает.
- Наличие постоянного доступа к Internet.
- Наличие браузера Internet Explorer (если Windows 64 бита, то обязательно наличие IE 32
бита).
- Наличие антивируса (программа конфликтует с антивирусом AVG).

1. На CD-диске в папке \SETUP17\ запускаем bssetup.exe

- нажимаем ‘ОК’.

  В случае если на компьютере включён Firewall (Брандмауэр Windows), то появится
следующее окно

нажимаем ‘Выполнть’



- нажимаем ‘Далее’

- нажимаем ‘Далее’



- нажимаем ‘ОК’

После чего на рабочем столе должен появиться следующий ярлык

2. На CD-диске в папке  \SETUP17\ находиться папка с названием фирмы. В ней
содержаться еще 2 папки «Director»  и «Contabil».

Внутри каждой из них есть папка CRYPTO, в которой содержится тестовая
электронно-цифровая подпись, т.е. секретная и открытая часть ключа.

- Заходим в первую папку (например Director)

Копируем папку CRYPTO в корень диска С:\



    - Заходим во вторую папку (Например Contabil)

И аналогично копируем папку CRYPTO в корень диска С:\
Так как в корне диска С:\ уже содержится ранее скопированная папка CRYPTO из
первой подпапки, то при повторном копировании появится следующее сообщение
(на русском либо на английском языках):

- Нажимаем ‘Да – для всех’

- Либо, нажимаем ‘Yes to ALL’

Внимание! Папка CRYPTO, по желанию клиента и для большей безопасности,
может быть скопирована на другой накопитель, например на флэшку.

3. Первый запуск системы.

- запускаем ярлык с рабочего стола ‘Вход в BSS Интернет-Клиент’.

- либо выбираем меню ПУСК\Все программы\BSS Internet Client\Вход в BSS
Интернет клиент.



- Открывается окно авторизации

- вводим полученные вместе с CD-диском  Логин и Пароль для входа в систему
Интернет-Клиент

- Нажимаем кнопку ‘Далее’



** По умолчанию программа настроена так, что все настройки ключевых носителей
указывают на то, что папка CRYPTO находится на диске С.  **

Внимание! Если CRYPTO были скопированы на другой носитель(флэшку), то
необходимо поменять настройки программы (изменить букву С на
соответствующую букву носителя).

Это можно сделать следующим способом:

- Выбираем абонента, для котнастраиваем параметры ключевых носителей абонентов,
для этого нажимаем на   слово ‘здесь’

Появляется следующее окно, в котором необходимо заменить букву С в каждой строке на
ту букву, которой определилась флэшка.



- нажимаем ОК

То же самое проделываем и с Contabil-ом. Для этого:
- устанавливаем точку на Contabil-a, и проделываем все операции, которые описывались
выше.

- Если папка CRYPTO была скопирована на диск C, тогда просто заходим в
программу.

Выходим в окно:



- нажимаем Далее

- нажимаем Далее
-

- Нажимаем ‘Далее’

- При первом входе в программу рекомендуется сменить пароль. Для эьлго выбираем
меню Сервис\Безопасность\Смена пароля, вводим старый пароль, задаем новый и
нажимаем кнопку «Сменить пароль».



- выбираем меню Сервис\Безопасность\Перегенерация комплекта ключей\Профили

Появится следующее окно :



  - Выделяем профиль директора (test dir) и нажимаем на кнопку ‘Создать запрос на
перегенерацию’

Появится следующее окно:



- нажимаем на кнопку ‘Отправить документ в банк’

- нажимаем на кнопку ‘Подписать’

 Появится АКТ признания открытого ключа(сертификата) для обмена сообщениями



- нажимаем на кнопку ‘Печать’

- переходим в Профили и видим что статус запроса стал – Принят банком

- Аналогично выполняем перегенерацию комплекта ключей бухгалтера(contabil).

По окончанию перегенерации ключей директора и бухгалтера в профилях оба статуса
должны быть ‘Принят банком’

В результате у клиента создаются секретные ключи и запросы на сертификаты, а к
администратору DBO, через Интернет, поступают запросы на регистрацию сертификатов.



4. Распечатанные АКТы признания открытого ключа(сертификата) нужно заполнить
следующим образом:
    а) в карточке директора вписать:
        -  дату ;
        -  город;
        - в поле ‘Имя владельца ключей’ вписать Ф.И.О. и роспись директора;
        - под надписью КЛИЕНТ вписать роспись директора + мокрая печать организации.

b) в карточке бухгалтера вписать:
        -  дату ;
        -  город;
        - в поле ‘Имя владельца ключей’ вписать Ф.И.О. и роспись бухгалтера;
        - под надписью КЛИЕНТ вписать роспись директора + мокрая печать организации.

Заполненные и подписанные АКТы признания открытого ключа (сертификата) нужно
передать своему куратору в банке(в филиале где обслуживаются расчётные счета
организации). Куратор визирует данные акты и передаёт Администратору ДБО
(дистанционное банковское обслуживание).



Администратор ДБО, получив данные сертификаты, в течении дня, обрабатывает запросы
и формирует в системе на них сертификаты.

После чего, клиент, при очередном заходе в систему ( ! на том же компьюере где
проводилась перегенерация ключей !), информируется, что сертификаты – готовы.

- Нажимаем ‘Далее’

- выбираем меню Сервис\Безопасность\перегенерация комплекта ключей\профили
- выделяем профиль директора и нажимаем на кнопку ‘Получить сертификат(ключ)’



- нажимаем ОК

- нажмите ‘Продолжить’

- поступает сообщение

__________________________________________________________________________

Внимание! Бывают случаи когда в момент получения новых сертификатов выходит
следующая ошибка :



Нужно перейти в Сервис\Безопасность\перегенерация комплекта ключей\профили и
проверить что статус абонента(в нашем случае директора) стал в эксплуатации , в этом
случае всё в порядке и на эту ошибку не нужно обращать внимания. В случае если при
ошибке статус абонента не изменился, то нужно позвонить Администратору ДБО.

_____________________________________________________________________________

- аналогично принимаем новый сертификат бухгалтера после чего в профилях статусы у
обоих абонентов ‘в эксплуатации’

Внимание! Первоначальный процесс установки и перегенерации ключей должен
проходить на одном и том же компьютере. После успешной перегенерации
ключей (получение статуса ‘в эксплуатации’ для обоих абонентов) можно
устанавливать систему Интернет-Клиент на неограниченное количество



машин,  но при этом под одним и тем же пользователем в одно и тоже время
можно работать только на одной машине. Для переноса системы необходимо
скопировать папку CRYPTO с первой машины на вторую и установить
bssetup.exe из папки инсталляционного пакета.  В случае если CRYPTO была
скопирована на флэшку, то копировать ничего не надо, необходмо только
учесть букву носителя(флэшки) на второй машине и при необходимости
поменять в параметрах ключевых носителей абонентов ЭЦП

!!!  После окончания процедуры перегенерации ключа необходимо
сделать резервную копию папки CRYPTO на какой-нибудь
другой носитель (CD-диск, дискета, флэшка), на тот случай
если рабочая папка CRYPTO будет случайно удалена. !!!

В данной инструкции описан пример когда один пользователь использует оба ключа, т.е.
ключ директора и ключ бухгалтера. В случае строгого распределения ключей – т.е. 2
пользователя(директор и бухгалтер)  ,  установка системы происходит на 2-ух машинах с
копированием соответствующих папок (в данном случае копируется только одна папка
CRYPTO директора на одну машину и папка CRYPTO бухгалтера на другую) ,
установки bssetup.exe и перегенерацией ключей по выше описанной инструкции.


